Guide d'installation de PUuTTY

La mise en place d'un client SSH sur votre PC se fait en
guelques opérations simples. La version présentée est
compatible avec les systemes Windows
95/98/NT/2000/XP.

1. Téléchargement

2. Installation

3. Configuration

4. Etablissement d'une connection
5. Transfer de fichiers



1. Téléchargement
Télécharger la version de Putty.exe correspondant a votre systeme d'exploitation :

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

2. Installation

Self extracting ZIP file X||  Démarrer le programme "putty.exe”. Décompresser tous les fichiers dans "C:\winapp".
Unpack all files to:

[C:\winapp ||| un répertoire va étre créé dans "C:\winapp” qui se nomme "putty”.
v Confirm averwrites

| 0K I Cancel |

Create Shortcut e x|

This wizard helps you ta create shorkcuts to local or
network programs, files, Folders, computers, or Internet

addresses. . . . .
Il faut ensuite créer un raccourci (shortcut) sur le bureau qui

Type the location of the item: pointe sur le fichier "putty.exe" dans le répertoire

|C=1winapptputtvtnuttv-exe Browse... | "C:\winapp\putty". Cliquer une fois avec le bouton droit de la

souris sur le bureau. Un menu contextuel apparait.

Clck Nest G eortinga. Sélectionner “New”, puis “Shortcut”.

= Back | Mext > I Cancel I Cliquer sur "Next >".




Select a Title for the Program X|

Type a name for this shorkcut:

Click Finish to create the shortcut,

< Back I Finish I Cancel

Une nouvelle icone apparait sur le bureau:
Et voila! L'installation est terminée.

3. Configuration

Démarrer le programme PuTTY (double-click sur I'icone
du bureau) et entrez le nom du serveur sur lequel vous

voulez vous connecter (dans cet exemple, il s'agit de la
machine hei.unige.ch):

IFuTT‘f‘ Nommer le raccourci. Cliquer sur
“Finish".

2% PuTTY Configuration
Categony:
= Session Basic options for your PUTTY session
i ; Logging Specify your connection by host name or IP address
& Tierrninal Host Name [or IP address)
- Keyboard |hei. unige.ch
© - Bell o
Lo rotocol:
- Window  Raw ( Tenet ¢ Riogi
-Appearance

21

[ T T




A% PuTTY Configuration 2| x|| Veiller a configurer I'option "SSH" avec les options suivante:

Category:

. Sassion Options controlling 5SH connections * Enable compression : oul
S e Pref H I ion:2
- Logaing = Data to sarid ta s carvar referred SSH protocol version :
G Tomind Ll b * Encryption cipher selection policy : AES (SSH 2 onl i
- Keyboard | ncryption cipher selection policy : ( only) en premier
L. Bell
= Window — Pratocol options
Appearance [™ Don't allocate a pseudo-terminal
?ehaTT}l j ¥ Enable compression
s L ransiation
. Selection E'_r‘efared 55H protocol versio(__n:
- Colours 1 ) _. g .
- I~ Imitate SSH 2 MAC bug in commercial <= v2.3.x
&=~ Connection
- Telnet — Encryption options .
- Rlogin = _ p L 2% PUTTY Configuration 2| x|
i Enciyption cipher selection policy:
S AES (SSH 2 only] ue_| Colnoon:
- Auth Blowfish = = Session Options controling S5H tunnelling
i Tunnels 30ES _ Down | - Logging *11 forwarding
- warh below here -- ' 3
DES &) Terminal [V Enable %11 forwarding
Eeyb-:-ard # display location
. inale- i z localhost:0
I” Enable non-standard use of single-DES in SSH 2 = Window I N
- Appearance r Port forwarding =
i i i H N - T T

Pour transférer des fichiers entre un PC et le
serveur, il faut configurer un tunnel pour le
port FTP:

e Source port: 21
* Destination : hei.unige.ch:21

Puis cliquer sur le bouton "Add"
pour ajouter le port.

Maintenant que les options ont été définies, vous pouvez
retourner dans l'option "Session" et sauvegarder la session.

| —




4. Etablissement d'une connection il | i e bl

Source port 121 Add
Pour établir une connection avec le serveur choisi, cliquer sur le bouton "Open" Destination | hei.unige.ch:21
| Local " Remote

Help | | Open I Cancel

PuTTY Security Alert o x|

The server's host key is nok cached in the registry, You

i ! ~ have no guarantee that the server is the computer you
think it is.
The server's key fingerprint is:
ssh-rsa 1024 F2:d8:0c:62:2a:2b:db: 14:4F:20:37:9c:60:b3:a6:d6
If you trust this host, hit Yes to add the key to
PuTTY's cache and carry on connecting.
If wou want ko carry on connecting just once, without
adding the key to the cache, hit Mo,
If you do not trust this host, hit Cancel to abandon the
connection,

Comme c'est la premiére fois qu'on se connecte sur ce serveur, PUuTTY
Ves Mo Cancel demande si on veut ajouter cette machine dans la liste de machines
connues. Cliquer sur "Yes":

 hei.unige.ch - PUTTY Le systeme demande de
I._..Jm az: || s'authentifier avec un nom
d’utilisateur et un mot de passe
personnel. Si I'authentification
aboutit, la connection est établie
et les informations sont
transmises de maniere
sécurisée entre le PC et le
serveur.




5 .Transfer de fichiers

Il'y a plusieurs possibilités de transférer des fichiers avec SSH. La premiere consiste a créer un "tunnel sécurisé" avec SSH et de
faire passer des données "FTP" au travers de ce tunnel.

Lorsque le "port forwarding"” est en place, il est possible de transférer des fichiers de manieére sécurisée sur le serveur. Pour cela, il
faut se connecter a la machine "localhost"avec n'importe quel client FTP qui peut supporter le mode passif.

e Démarrer le client FTP

e Menu "Net" - "FTP Connect..." - "New connection..."
x|
Seszsion: II-:u:thu:nst

Hozt name[:Part]: |1 27001

frmnnrmo e lnnin laomail addrecs 22 nasewnrd] I

Une autre possibilité est d'utiliser un client graphique qui supporte le
protocole SSH2, comme par exemple WinSCP2:

x
WinSCP

Werzioh 2.0.0 [Build 89)
Copyright = 2000-2007 kartin Prikryl
hitp: Awinscp.vse. cal

Report bugs and comments ko nartin prikmlEseznanm, oz
Fead first ""wishlizh'" and "Requirements" chapters on homepage.

F

Portiohs copyright:

Licenze agreements of all following programs
[braniez] are part of %WinSCP license agreement.

55H and SCP code baged on PuT T YWergion 0.51
Copyright € 1937-2000 Simon T atham
hittp: ¢ A, chiark, greenend. org, uk. /™ zgtatham/putty, LI




